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添付メール送信

秘密分散
ファイル①

添付ファイルを秘密分散
ファイル①に置換え送信

ファイル転送サービスに
秘密分散ファイル②を登録

秘密分散
ファイル②

添付ファイル

メール受信

添付ファイルを⾃動で
秘密分散

ダウンロード

分散ファイル①と②を結合する
ことで添付ファイルを受信

■ 秘密分散⽅式

添付メール配信ソリューションでは、秘密分散⽅式としてAONT（All Or Nothing Transform）⽅式
を採⽤。暗号化データを分割することで、分割したデータ⽚が全てそろわないと元データを復元できないため、
機密性の⾼いデータも安全にメールでデータ送信することが可能です。
※AONT⽅式は、株式会社ZenmuTech社(ゼンムテック)の技術を⽤いています。
通常の暗号化

元データ
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分散されたデータ⽚

復号鍵(パスワード)

全てのデータ⽚が
そろわないと復元できない

■ ⾃⼰復元形式により、メール受信者は復元の為のツール不要

秘密分散ファイルは、⾃⼰復元形式となっていますので、分散ファイルを結合するツールなどの導⼊は不要
です。※Windows環境のみ利⽤可能です。
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https://www.msr.co.jp/contact/index.html

■ クライアント要件（メール送信者）

OS Microsoft Windows 10 (64bit/32bit)
Microsoft Windows 8.1 (64bit/32bit)
Microsoft Windows 7 (64bit/32bit)

Microsoft Outlook Microsoft Outlook 2016 (64bit/32bit)
Microsoft Outlook 2013 (64bit/32bit)
Microsoft Outlook 2010 (64bit/32bit)

メモリ使⽤量 1GB以上
ディスク使⽤量 1GB以上
.NET Framework 4.6.2以上

■ クライアント要件（メール受信者）

OS Microsoft Windows
Webブラウザ IE、Edge、Chrome、Firefox

■ 送信内容確認

■ ファイル転送サービス ワンタイムパスワード機能

宛先、メール本⽂、添付ファイルを画⾯で内容を再確認できます。全項⽬に
チェックが⼊らなければ送信することができないため、誤送信を防ぐアシストを
⾏います。

社外メールアドレスの注意喚起
社外メールアドレスが含まれている場合は、ハイライト表⽰で注意喚起されます。

 ホワイトリスト機能
今までに送付したことのないメールアドレスが指定された場合に、注意喚起されま
す。

メール受信者以外が秘密分散ファイルをダウンロードできないよう、ワンタイムパスワードによる本⼈認証を⾏
う設定が可能です。

■ 添付ファイルの⾃動秘密分散

添付ファイルは⾃動で秘密分散されたファイルに置き換えられメール送信されます。メール送付する分散ファ
イルは、⾮常に⼩容量となるため、これまで容量制限により送信できなかったファイルもファイル転送サービス
と組み合わせることで、より⼤容量のファイルを安全に送付することが可能です。

■ ファイル転送サービス 取り消し機能

万が⼀誤ってファイルを送信した場合、ダウンロード前であればファイルのダウンロードを無効とすることができ
ます。

■ メールの証跡管理

証跡管理のため、特定のアドレスにオリジナルメールを送信することが可能です。

OS Red Hat Linux、Cent OS、Windows
Webサーバ Apache、Microsoft IIS
アプリケーションサーバ Apache Tomcat
DB PostgreSQL

■ サーバ要件


